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All’Albo on line
All’Amministrazione Trasparente — Disposizioni Generali

OGGETTO: Decreto di adozione del Regolamento di utilizzo piattaforma "Google Workspace for Education”

IL DIRIGENTE SCOLASTICO

Vista la delibera n. 143 adottata dal Consiglio di Istituto nella seduta del 01/07/2024

DECRETA

I'adozione dell'allegato Regolamento recante la disciplina di utilizzo della piattaforma “Google
Workspace for Education” e ne dispone la relativa pubblicazione sul sito web dell'Istituzione
Scolastica  (www.icsettalarodano.edu.it) nelllarea  Amministrazione Trasparente (sezione
Disposizioni Generali — Atti Generali) e nell’area Albo on Line.

Il Dirigente Scolastico
Dott.ssa Concetta Frazzetta

Firmato da:

FRAZZETTA CONCETTA

Codice fiscale: FRZCCT66T41D960T
05/07/2024 09:21:56
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Google Workspace for Education

- &
JA WESCHOOL

REGOLAMENTO

REGOLAMENTO GENERALE E LINEE GUIDA
utilizzo piattaforma Google Workspace for education e
WESCHOOL

per scopi didattico-formativi (e learning)

e per svolgimento di riunioni in modalita telematica
emanato dal dirigente scolastico in qualita di titolare dei dati personali ai sensi del GDPR/2016

Delibera del Cansnghllstltl;lto 143 del 01/07/2024
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Premessa

Per fronteggiare l'esigenza di utilizzo di piattaforme didattiche online che consentano anche lo
svolgimento di sessioni live con le alunne e gli alunni, il nostro Istituto ha reso disponibile per i
docenti T'attivazione della piattaforma “Google Workspace for Education” (ex G Suite for
Education) e Weschool .

Il presente regolamento disciplina l'uso delle suddette piattaforme, attivate dall’lstituto
Comprensivo Leonardo da Vinci come supporto alla didattica e per la gestione dei flussi
informativi della scuola.

Gli studenti utilizzano i loro account Google per svolgere attivita di didattica come per esempio
compiti, comunicare con i loro insegnanti, accedere a materiale didattico, svolgere esercitazioni.
Il personale scolastico utilizza gli account Google per svolgere attivita di natura istituzionale come
per esempio assegnare compiti e test, condividere materiali, raccogliere documenti.

I1 regolamento si applica a tutti 1 soggetti indicati nel successivo Art. 3 e la sua accettazione é
condizione necessaria per l'attivazione e l'utilizzo dell’account.

Art. 1 — Definizioni

Nel presente regolamento i termini qui sottoelencati hanno il seguente significato:

a) Istituto: Comprensivo Leonardo da Vincei

b) Amministratore: il responsabile incaricato dal Dirigente Scolastico per I'amministrazione del
servizio € I'animatore digitale;

¢) Servizio: servizio “Google Workspace for Education” e Weschool messo a disposizione dalla
scuola;

d) Fornitore: Google Inc. e Weschool srl;

e} Account: credenziali di accesso al servizio;

Art. 2 — Natura e finalita del servizio

a) Il servizio consiste nell’accesso agli applicativi di “Google Workspace for Education” e
“Weschool for Education” del fornitore. Tali applicazioni, dette servizi, sono utilizzabili via
internet per esigenze didattiche e istituzionali legate all'attivita svolta dal singolo utente, secondo
regole e limiti definiti di volta in volta dall'Tstituto, indipendentemente dalle possibilita tecniche
offerte dalla piattaforma di Google e Weschool.

b) Il servizio € inteso come supporto alla didattica, alle comunicazioni istituzionali e ai progetti e
servizi correlati con le attivita scolastiche in generale: pertanto gli account creati devono essere
usati esclusivamente per tali fini e, nel caso degli account studenti, essi saranno comungue sotto
la tutela e la responsabilita dei genitori o tutori.

¢) A ciascun account sono associate le applicazioni previste per il ruolo ricoperto; queste sono
liberamente utilizzabili, nell'osservanza delle norme previste dal presente Regolamento.

Art. 3 — Destinatari del servizio

a) Il servizio é fornito al personale docente e ATA in servizio sia a tempo indeterminato che
determinato, agli studenti e agli educatori.

b) Le credenziali per I'accesso sono nella forma

— cognome.nome@icsettalarodano. edu.it
Oppure
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nome.cognome@icsettalarodano.edu.it

Gli account e relative credenziali vengono assegnati d'ufficio dall’Amministratore o da un suo
delegato, e saranno utilizzabili fino al termine del rapporto di lavoro o del percorso scolastico.

Potranno essere assegnati account ad altre figure (psicologo, genitori consiglio d’istituto, ecc) non
specificatamente previste al punto precedente, qualora lo si ritenga necessario a garantire privacy
e una gestione protetta delle comunicazioni.

¢) L'attivazione di un account nel dominio icsettalarodano.edu.it per gli studenti avviene a seguito
della presa visione dell'Informativa privacy per l'attivazione della piattaforma Google Workspace
for Education e Weschool —inviata tramite circolare su registro elettronico. Tali account sono
configurati solo ed esclusivamente per consentire agli studenti e al personale scolastico 'utilizzo
di uno strumento di supporto alla didattica ordinaria.

Art. 4 - Caratteristiche del servizio

L’'accesso alle piattaforme permette I'utilizzo delle applicazioni attivate dall’Istituto, utili per
Comunicare, Archiviare e Collaborare con i seguenti vantaggi rispetto ad un account Google
privato:

a) lo spazio di archiviazione ¢ illimitato;
b) é possibile richiedere la conferma di lettura quando si invia un messaggio;
¢) si ha accesso ad applicazioni specifiche per la scuola;

d) si pud comunicare, condividere e collaborare all'interno del dominio icsettalarodano.edu.it
e controllare cosa pubblicare all’esterno;

e) 1 Servizi principali della Google Workspace for Education attivabili per gli utenti del dominio
sono i seguenti: Gmail, Drive (Fogli, Documenti, Presentazioni e Moduli), Meet, Classroom,
Jamboard, Sites, Gruppi, Contatti, Calendar;

)1 Servizi principali di Weschool sono: creazione di community , creazione o importazione di
materiali/documenti, assegnazione di Test, certificazione delle competenze, Calendario,
Organizzazione di lezioni live, Personalizzazione dello Spazio

g) al di fuori dei suddetti Servizi principali di Google Workspace for Education e Weschool,
I'Istituto NON autorizza 1 servizi aggiuntivi.

Art. 5 — Condizioni e norme di utilizzo generali

a) Gli utenti del servizio di posta elettronica si impegnano ad osservare il presente regolamento e
ad utilizzare il proprio account in modo responsabile, rispettando le leggi e secondo normali
standard di cortesia, correttezza, buona fede e diligenza professionale.

b) L'utente pud accedere direttamente al suo account istituzionale collegandosi a Google.it,
inserendo il proprio nome utente e la password fornita inizialmente dall’ Amministratore o dai
suoi delegati che sara necessario modificare al primo accesso.

¢) Gli account fanno parte del dominio icsettalarodano.edu.it di cui I'Istituto € proprietario.

d) L'utente potra cambiare in ogni momento la password di accesso.

e) L'utente ¢ responsabile delle attivita del suo account.

f) L'Utente accetta di essere riconosciuto quale autore dei messaggi inviati dal suo account e di

3
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essere il ricevente dei messaggi spediti al suo account.

g) Nel caso di smarrimento della password, lutente potra rivolgersi direttamente
all Amministratore.

h) Le credenziali di accesso sono strettamente personali e non possono, per nessun motivo, essere
comunicate ad altre persone, né cedute a terzi; ogni attivita non regolare sara imputata al titolare
dell’account.

i) L'utente s'impegna ad utilizzare l'account esclusivamente per le finalitd  indicate al precedente
articolo 2b.

}) L'utente s'impegna a non utilizzare il servizio per effettuare azioni e/o comunicazioni che
arrechino danni a terzi o che violino le leggi ed i regolamenti d'Istituto vigenti.

k) Egli s'impegna anche a rispettare le regole che disciplinano il comportamento nel rapportarsi
con altri utenti e a non ledere i diritti e la dignita delle persone.

1) L'utente s'impegna a non trasmettere o condividere informazioni che possano presentare forme
o contenuti di carattere pornografico, osceno, blasfemo, diffamatorio o contrario all'ordine
pubblico o alle leggi vigenti in materia civile, penale ed amministrativa.

m) E vietato immettere in rete materiale che violi diritti d'autore, o altri diritti di proprieta
intellettuale o industriale o che costituisca concorrenza sleale.

n) L'utente simpegna a non procedere all'invio massivo di mail non richieste (spam).

o) L'utente s'impegna a non divulgare messaggi di natura ripetitiva (“catene di S. Antonio”), anche
quando il contenuto sia volto a segnalare presunti o veri allarmi (esempio: segnalazioni di virus);
a fronte di tale evenienza, I'utente é tenuto a effettuare segnalazione all' Amministratore o ai suoi
delegati.

p) L’ Utente si impegna ad adottare, nel caso utilizzi una propria postazione di accesso alla posta
elettronica, tutte quelle misure idonee e necessarie ad evitare, o comunque minimizzare, la
divulgazione di malware/virus e 'accesso non autorizzato ai dati.

g) L'utente s'impegna a non fare pubblicita, a non trasmettere o rendere disponibile attraverso il
proprio account qualsiasi tipo di software, prodotto o servizio che violi il presente regolamento o
la legge vigente.

r) L'utente e i genitori/tutori (nel caso degli studenti minorenni) sono responsabili delle azioni
compiute tramite il proprio account o quello dei figli e pertanto esonerano 1'Istituto da ogni
pretesa o azione che dovesse essere rivolta all'Istituto medesimo da qualunque soggetto, in
conseguenza di un uso improprio e non conforme al punto b) dell’articolo 2.

Art. 6 - Norme di utilizzo per gli studenti
1)Lo studente/La studentessa si impegna a:

a) modificare immediatamente al primo ingresso la password provvisoria che gli/le sara
consegnata in modo che nessuno possa utilizzare impunemente la password altrui;

b) conservare la password personale, non comunicarla e non consentirne I'uso ad altre persone
(solo i genitori possono esserne custodi);

¢) assicurarsi di effettuare I'uscita dall’account e di rimuovere 'account dalla pagina web qualora
utilizzi dispositivi non personali o ai quali potrebbero aver accesso altre persone;

d) comunicare immediatamente all'amministratore I'impossibilita ad accedere al proprio account
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o il sospetto che altri possano accedervi;
e)non consentire ad altri, a nessun titolo, l'utilizzo della piattaforma Google Workspace e Weschool;

f) non diffondere eventuali informazioni riservate di cuj venisse a conoscenza, relative all'attivita

delle altre persone che utilizzano il servizio;

g) essere responsabile di quanto viene da lui fatto nella chat e nella classe virtuale;

h) noncomunicare il codice di accesso alla classe a coloro che non ne fanno parte;
i) accettare e rispettare le regole del comportamento all'interno della classe virtuale e le normative
nazionali vigenti in materia di utilizzo di materiali in ambienti digitali;

j) non pubblicare immagini, attivita didattiche o extra-didattiche all'interno della classe virtuale
senza previa autorizzazione dell'insegnante titolare della classe stessa. Lo studente/ssa e la sua
famiglia si assumono la piena responsabilita di tutti i dati da loro inoltrati, creati e gestiti
attraverso la piattaforma Google Workspace e Weschool. Gli studenti devono inoltre attenersi alle
seguenti regole derivanti dalle normative nazionali vigenti in materia di utilizzo di materiali in
ambienti digitali

1. Inserire nei propri lavori solo immagini di cui sia proprietario e/o non coperte da copyright e
brani musicali non sottoposti a diritti d'autore.

2. Citare fonti credihili.

3. Citare l'autore della fonte a cui si fa riferimento.

Art. 7 Regole Di Accesso E Di Utilizzo Della Piattaforma Digitale Weschool

1

La piattaforma digitale Weschool & un ambiente che si trova in internet, ma & chiuso alla
frequentazione di estranei non registrati e invitati dai docenti, anche se possibili intrusioni illegali
devono essere tenute in considerazione dato il contesto.

L'interazione comunicativa dentro la piattaforma e la gestione dei materiali inseriti & condotta dai
docenti nell'ambito dell'esercizio dell’attivita di insegnamento. Le interazioni sono tracciabili
dall’adulto.

Gli adulti, che i minori incontrano in piattaforma, sono gli stessi docenti che hanno in classe.
Pertanto gli adulti che utilizzano la piattaforma sottostanno ad una serie di obblighi che fanno gia
parte degli obblighi di servizio dei docenti come pure le alunne e gli alunni sono tenuti al rispetto
delle stesse regole di comportamento da osservare quando sono a scuola.

Informazioni per la famiglia sull'utilizzo della piattaforma didattica.

1. La piattaforma per 'apprendimento online ha scopi esclusivamente didattici.

2. E un ambiente “virtuale” che consente a insegnanti e alunni di condividere risorse digitali. Offre la
possibilita di interazione tra docenti e alunni.

3. Per collegarsi alla piattaforma si deve usare il seguente indirizzo http://www.weschool.com/it/

4. Perillogin ogni studente pud utilizzare solo la sua password e il suo username inseriti dal genitore
in fase di registrazione.

5. L'alunno pué utilizzare la piattaforma studenti solo per fini didattici.

6. Se l'alunno accede a informazioni di un altro account, non deve utilizzarle,

7. La violazione deliberata di queste norme determina la rimozione temporanea o permanente

dell'account dello studente.

Norme per la salvaguardia della privacy e della tua sicurezza

1.

Non comunicare mai il tuo username e la tua password a compagni o ad altre persone.

2. L'inoltro di tutte le comunicazioni della classe é regolato e controllato esclusivamente dai tuoi
insegnanti.

3. In piattaforma, quando necessario, puoi usare solo il tuo nome proprio e non il tuo cognome.

4. Non comunicare con altri utenti di Internet senza il permesso e la presenza degli insegnanti

5. Ti é permesso solo l'accesso ai collegamenti consentiti.
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6. L'uso dei motori di ricerca € consentito solo quando € presente un insegnante o un altro adulto.
2 Nel tuo spazio di lavoro puoi accedere solo tu, i tuoi professori.

Art. 8 - Limiti di responsabilita dell’istituto per 'utilizzo di Google

a) L'istituto si avvale del servizio offerto dal fornitore Google Inc. denominato “Google Workspace
for Education”. Pertanto, I'istituto non ha aleun potere per quanto concerne le misure necessarie
aminimizzare il rischio di perdita d’informazioni e a garantire la riservatezza dei dati, ma si affida
alle garanzie di sicurezza fornite da Google nel contratto di licenza d'uso sottoseritto dalla scuola.
Le politiche di gestione dei dati operate dal fornitore e le garanzie di sicurezza sono descritte nel
sito ufficiale dello stesso

(https://gsuite.google.com/intl/it/terms/education terms.html).

b) L'utente solleva l'istituto da ogni responsabilita ed obbligazione in relazione alla cancellazione,
al danneggiamento, o alla mancata conservazione dei contenuti nonché al mancato
invio/ricezione di messaggi di posta (e-mail).

¢) LIstituto non deve essere ritenuto responsabile della struttura tecnica legata al servizio offerto
da Google che ne é I'unico responsabile, lo stesso ha dichiarato la completa adeguatezza al GDPR
assumendosi pertanto qualsiasi responsabilita civile e penale inerente.

d) Non sono previste attivita di backup e di ripristino da parte dell'istituto dato che i server sono
gestiti dal fornitore. L'utente provvedera per proprio conto alla realizzazione delle copie di
sicurezza che ritenesse necessarie.

e) Listituto si riserva la possibilita di sospendere temporaneamente o disattivare definitivamente
il servizio.

f) L' Utente si assume ogni responsabilitd penale e civile ed il carico di ogni eventuale onere
derivante dall'uso improprio del servizio; malleva contestualmente I'Istituto, sostanzialmente e
processualmente, sollevandolo da ogni responsabilita, danno, arrecato a sé stesso o a terzi, costo
o spesa, incluse le spese legali, derivanti da ogni violazione delle suddette norme.

g) Llstituto IC Leonardo da Vinci non assume alcuna responsabilita in merito a danni, perdite e
costi subiti dall'utente o dall'utente causati a terzi a seguito della violazione di norme contenute
nel presente Regolamento.

h) Listituto si riserva la facolta di segnalare alle autoritd competenti, per gli opportuni
accertamenti ed i provvedimenti del caso, le eventuali violazioni alle condizioni di utilizzo indicate
nel presente Regolamento, oltre che alle leggi ed ai regolamenti vigenti.

Art. 9 — Compiti dell’Amministratore

La gestione dei servizi associati alla Google Workspace for Education e Weschool richiede la
nomina di un Amministratore da parte dell'istituto scolastico. Nell'Istituto questa figura coincide
con I'’Animatore Digitale. I compiti dell’Amministratore sono i seguenti:

a) creare gli account per i nuovi utenti, generando le credenziali per il primo accesso;

b) eliminare, dopo un periodo di sospensione di 30 giorni per gli alunni e 9o giorni per il personale
scolastico che decorrono dalla data di termine del periodo di studio o del rapporto di servizio, gli
account degli utenti che non fanno pit parte dell Istituto;

¢) gestire i gruppi e i relativi account collettivi;

d) fornire assistenza agli utenti.

e) limitare I'utilizzo delle applicazioni in funzione dell'organizzazione di appartenenza
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In aggiunta alle condizioni sopra elencate, '’ Amministratore si impegnera ad operare rispettando la
privacy degli utenti, richiedendo solo le informazioni strettamente necessarie per permettere
I'accesso al servizio ed impegnandosi a non divulgarle in alcun modo.

Si precisa in particolare che all'interno della Google Workspace for Education, 'amministratore:

a) non & in alcun modo in grado di accedere alle caselle di posta degli utenti, né ad altri dati
personali degli utenti contenuti nelle altre componenti della Google Workspace for Education
(Calendari, Google Drive, etc.), salvo che tali informazioni non siano esplicitamente condivise
dall'utente stesso:

b) pud modificare le credenziali di accesso di un utente solo su richiesta esplicita dell'utente stesso
(ad esempio se 'utente non riesce pitl ad accedere al proprio account);

¢) non & in possesso delle password di accesso al sistema dei singoli utenti (potra solo cambiarle,
su loro richiesta)

d) pud visualizzare statistiche sull'utilizzo del sistema (ad esempio: data dell'ultimo accesso o
spazio utilizzato).

Art. 10 —~ Didattica digitale integrata
1. La DDI & lo strumento didattico che consente il diritto all’'apprendimento delle studentesse e degli
studenti in caso di:
- lockdown generale\parziale;
- quarantena di interi\parziali gruppi classe;
- quarantena di casi singoli;
- casi sanitari\medicali che sono impossibilitati alla frequenza per un lungo periodo continuativo.
Diversamente dai casi precedenti, stante le attuali indicazioni ministeriali, 1'lstituto non intende
attivare la DDI
Con la DDI (svolta nella forma della DAD) gli insegnanti dellIstituto diventano responsabili del
trattamento dei dati personali delle studentesse, degli studenti e delle loro famiglie ai fini dello
svolgimento delle proprie funzioni istituzionali e nel rispetto della normativa vigente.
2. Le studentesse, gli studenti e chi ne esercita la responsabilita genitoriale
- Prendono visione dell Informativa sulla privacy dell'Istituto ai sensi dell’art. 13 del Regolamento UE
2016/679 (GDPR);
- Sottoserivono la dichiarazione liberatoria sull'utilizzo della Google Suite for Education e Weschool,
comprendente anche l'accettazione della Netiquette ovvero dell'insieme di regole che disciplinano il
comportamento delle studentesse e degli studenti in rapporto all'utilizzo degli strumenti digitali;
- Sottoscrivono il Patto educativo di corresponsabilita che comprende impegni specifici per prevenire
e contrastare eventuali fenomeni di bullismo e cyber bullismo, e impegni riguardanti la DDIL

Art. 11 - Norme finali

In caso di violazione delle norme stabilite nel presente regolamento, 1'Istituto nella persona del
suo rappresentante legale, il Dirigente Scolastico, potra far sospendere I'account dell'utente o
revocarlo definitivamente senza alcun preavviso e senza alcun addebito a suo carico e fatta salva
ogni altra azione di rivalsa nei confronti dei responsabili di dette violazioni.

a) Llstituto si riserva la facoltd di segnalare alle autorita competenti - per gli opportuni
accertamenti ed i provvedimenti del caso - le eventuali violazioni alle condizioni di utilizzo indicate
nel presente Regolamento, oltre che alle leggi ed ai regolamenti vigenti.

b) L'account sara poi revocato dopo 30 giorni dal termine del percorso di studi presso 'Istituto
per gli studenti e del rapporto lavorativo per i docenti assunti a tempo indeterminato e
determinato. Nel caso di supplenze brevi, l'account sara invece revocato dopo una settimana dal
termine del contratto. Pertanto, i suddetti utenti dovranno provvedere a scaricare e salvare dal
proprio account i materiali e i file di interesse entro tale periodo e a trasferire la proprieta dei corsi
Classroom attivati ai docenti subentranti.
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¢) L'Istituto s'impegna a tutelare i dati forniti dall’'utente in applicazione del GDPR (Regolamento
Generale sulla Protezione dei Dati), entrato in vigore il 25 maggio 2018 ai soli fini della creazione
e mantenimento dell’account.

d) Il servizio € erogato dal fornitore ai sensi del Contratto Google Workspace for Education
(https://gsuite.google.com/intl/it/terms/education terms.html ) e della Rettifica elaborazione

dati (https://gsuite.google.com/intl/it/terms/dpa terms.html ).

Google applica una politica della gestione della privacy completamente conforme al GDPR;
I'utente pud conoscere in dettaglio tale politica visitando il sito web del fornitore a questi link:
https://edu.google.com/intl/it it/why-google/privacy-security/

https://cloud.google.com/security/gdpr?hl=it

e leggere I'informativa al seguente link: https://gsuite.google.com/terms/education privacy.html.

e) Weschool applica una politica della gestione della privacy completamente conforme al GDPR;
I'utente puod conoscere in dettaglio tale politica visitando il sito web del fornitore a questi link

https://edu.weschool.com/it/privacy-policy/

Il servizio Weschool é erogato dal fornitore secondo queste condizioni d'uso:

https://edu.weschool.com/it/termini-e-condizioni/

Norme sulla privacy:

https://policies.google.com/privacy?hl=it

https://www.garanteprivacy.it/il-testo-del-regolamento

Firmato da:

FRAZZETTA CONCETTA

Codice fiscale: FRZCCT66T41D960T
05/07/2024 09:22:17
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AT GENITORI
AGLI STUDENTI

INFORMATIVA E LIBERATORIA PER L°UTILIZZO DEI SERVIZI INTERNET E POSTA
ELETTRONICA DELL’IC LEONARDO DA VINCI DI SETTALA ~

ALL. AL REGOLAMENTO SERVIZI INTERNET E POSTA ELETTRONICA (da conservare a cura degli
interessanti).

Nell’ottica di favorire lo sviluppo delle competenze digitali, la creazione e condivisione di risorse e della
documentazione didattica, I'IC LEONARDO DA VINCI ha attivato un servizio di posta elettronica che
Google mette gratuitamente a disposizione delle scuole e delle universita. L’ obiettivo di questa iniziativa &
ottimizzare, attraverso le tecnologie di rete, I’attivita didattica e la circolazione delle informazioni interne,
come comunicazioni, documentazione e didattica tramite uso di applicazioni specifiche. L utilizzo della
posta elettronica, insieme all’applicativo Google Classroom, consentono di gestire in modo efficace il flusso
informativo all’interno dell’istituto attraverso alcune funzionalita principali e relative applicazioni. Tale
piattaforma offre due categorie di servizi Google:

1. SERVIZI PRINCIPALI che comprendono:

o Gmail, per I’assegnazione di casella di posta con spazio illimitato.

e Calendar, per la gestione dell’agenda.

¢ Classroom, per la creazione e gestione di classi virtuali.

e Drive, per Parchiviazione e condivisione di documenti.

+ Dwocumenti, Fogli, Presentazioni, Moduli, per creare documenti, condividerli e modificarli in modo
collaborativo.

e Talk/Hangouts, per poter stabilire comunicazioni in tempo reale e creare dei webinar.

Le funzionalita di queste applicazioni sono praticamente identiche a quelle degli account Gmail di tipo
privato, ma la grande differenza & nelle condizioni d*uso:

e La proprietd dei dati rimane in capo all’utente, con totale protezione e privacy.

e  Assenza di pubblicita.

o Il sistema & gestito da un amministratore della scuola che pud regolare I"utilizzo dei servizi {come ad
esempio limitare la comunicazione con Gmail solo all’interno della scuola: lo studente opera quindi
in un ambiente protetto).

Gli studenti potranno utilizzare la casella di posta all’interno del dominio.ext a uso esclusivo per le attivita
didattiche della scuola. Per lavorare bene insieme & utile stabilire delle regole di comportamento. 11 presente
documento definisce tali regole. Per procedere all’attivazione & necessaria, per gli studenti minorenni, la
liberatoria da parte di un genitore/tutore. Per ulteriori informazioni sulla configurazione della piattaforma e
sui termini del servizio, consultare il regolamento d’Istituto presente sul site della scuola e sulla
documentazione che Google mette a disposizione nei link dedicati:

»  Guide per la formazione, i suggerimenti, le idee e le tante altre risorse utili presenti nel Centro
didattico di “Google” https://gsuite.google.it/learning-center/

¢ Presentazione di Google Classroom (sito di Google) https://edu.google.com/higher-ed-solutions/g-
suite/?modal_active=none

e Termini di servizio: https://www.google.com/policies/terms/

o Politica gestione della privacy: https:/support.google.com/a/answer/60762?hl=it

e Norme sulla privacy: https://www.google.com/policies/privacy/



Regola 1 — Dichiarazione.

Lo studente ricevera la password per accedere ai servizi di Google solo dopo aver riconsegnato al
Coordinatore di Classe la liberatoria firmata, che attesta I’accettazione delle presenti regole di utilizzo e
’essere a conoscenza della normativa locale, nazionale ed europea vigente.

La dichiarazione sard conservata nel fascicolo personale.

Regola 2 - Durata del rapporto.

I’account per 'uso di “Google Classroom” dello studente ha durata annuale e viene rinnovato
automaticamente all'atto dell'iscrizione agli anni successivi. Nel caso di trasferimento ad altra scuola e al
termine del percorso di studi all’interno dell’istituto, I’account sard disattivato.

Regola 3 - Obblighi dello studente. Lo studente si impegna:

a. A conservare la password personale e a non consentirne ['uso ad altre persone;

b. A comunicare immediatamente all’amministrazione di sistema {"impossibilita ad accedere al proprio
account o il sospetto che altri possano accedervi;

c. A non consentire ad altri, a nessun titolo, I'utilizzo della piattaforma Google Classroom;

d. A non diffondere eventuali informazioni riservate di cui venisse a conoscenza, relative all'attivitd
delle altre persone che utilizzane il servizio;

e. A osservare il presente regolamento, pena la sospensione da parte dell’Istituto dell’account personale
dello Studente.

f. A utilizzare i servizi offerti solo ad uso esclusivo per le attivita didattiche della scuola. Lo Studente e
la sua famiglia si assumono la piena responsabilita di tutti i dati da Iui inoltrati, creati e gestiti
attraverso la piattaforma Google Classroom.

Regola 4 - Limiti di Responsabilita.

L’Istituto non si ritiene responsabile di eventuali danni arrecati allo studente a causa di guasti efo
malfunzionamenti del servizio e si impegna affinché la piattaforma di Google funzioni nel migliore dei modi.

Regola 5 - Netiquette per lo studente.

Di seguito sono elencate le regole di comportamento che ogni studente deve seguire affinché il servizio
possa funzionare nel miglior modo possibile, tenendo presente che cortesia ed educazione, che regolano i
rapporti comuni tra ie persone, valgono anche in questo contesto. Poiché il servizio & uno dei mezzi di
comunicazione tra Docenti e lo Studente, sara dovere di ognuno accedere alla piattaforma con frequenza
quotidiana, impegnandosi a rispettare le seguenti netiquette:

1. Quando ci si avvale di un dispositive in modo non esclusivo, utilizzare sempre il sofiware Google
Chrome o Firefox in modalitd NAVIGAZIONE IN INCOGNITO, non memorizzare la password ed
effettuare sempre il logout;

2. In POSTA e in GRUPPI inviare messaggi brevi che descrivano in modo chiaro I"oggetto della
comunicazione; indicare sempre chiaramente ’oggetto in modo tale che il destinatario possa
immediatamente individuare 'argomento della mail ricevuta;

3. Non inviare mai lettere o0 comunicazioni a catena (es. catena di S. Antonio o altri sistemi di carattere

"piramidale") che causano un inutile aumento del traffico in rete;

Non utilizzare la piattaforma in modo da danneggiare, molestare o insultare altre persone;

Non creare e non {rasmetiere immagini, dati o materiali offensivi, osceni o indecenti;

Non creare e non trasmettere materiale offensivo per altre persone o enti;

Non creare e non trasmettere materiale commerciale o pubblicitario;

Quando condividono documenti non interferire, danneggiare o distruggere il lavoro dei docenti o dei

compagni;
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9. Non curiosare nei file e non violare la riservatezza degli altri studenti;
10. Usa il computer e la piattaforma Google in modo da mostrare considerazione e rispetto per compagni

e insegnantl. L infrazione alle regole nell’uso della piattaforma informatica comporta sanzioni
disciplinari come da regolamento d’istituto.



AL DIRIGENTE SCOLASTICO DELL’ISTITUTO DI ISTRUZIONE COMPRENSIVO “L. DA VINCI” —
SETTALA-RODANO

DICHIARAZIONE LIBERATORIA STUDENTI/ESSE MINORENNI (da compilare e consegnare al
Dirigente Scolastico tramite il coordinatore di classe)

T1/L8 SOTOSCTIEL  o.oeenen ettt et ettt e et e e ettt se e et e et e eta e eae e anns
genitore/tutore dell’alunno/a. ... iiin i e e

classe.............. plesso...............

AUTORIZZA:

I’IC “Leonardo da Vinei ” di Settala-Rodano alla creazione di una casella e-mail del tipo
cognome.nome(@domino.ext al proprio/a figlio/a nonché I'utilizzo, da parte dell’alunno/a suindicato, della
piattaforma Google Classroom e Weschool , gestite dalla scuola.

DICHIARA:

a. Di essere a conoscenza che questo servizio online sara limitato al lavoro scolastico e potra essere
monitorato dai docenti;
Di conoscere ed accettare le regole d'uso della piattaforma Google Classroom e Weschool;

¢. Di conoscere ed accettare il divieto di utilizzo della piattaforma per gestire dati e comunicazioni a
carattere personale;

d. Di conoscere ed accettare le regole fissate dalla scuola per I'accesso al dominio.ext
pubblicate nel sito https://icsettalarodano.edu.it/la~scuola/le-carte, che, con la presente, si accettano
in modo integrale.

COMUNICA:

che Pindirizzo di posta eletironica personale del genitore, da utilizzare in caso di smarrimento della
password, ¢ il seguente (scritto in maiuscolo, in modo leggibile)

Si sollevano I’Istituto e Pamministratore di rete da ogni responsabilita derivante dall’uso improprio del
suddetto account che potrd avere finalitd esclusivamente didattiche e potra essere in qualsiasi momento
sospeso o disattivato per insindacabile decisione del dirigente scolastico e/o defl’amministratore di rete. In
qualsiasi momento potra essere richiesta la cancellazione dell’account e di tutti i dati ad esso collegati.

Luogo e data,

Firma del genitore/tutore

Il/la sottoscritto/a dichiara sotto la propria responsabilitd che non sussistono pareri contrari da parte di alira
persona che esercita la legittima responsabilita genitoriale nei confronti dello/a studente/ssa sopra indicata.

Si allega copia (fronte-retro} del documento di riconoscimento del genitore. Le richieste prive di copia del
documento di riconoscimento non saranno prese in considerazione.

Luogo e data, Firma



Ministero dell’ Istruzione

Didattica Digitale Integrata e tutela
della privacy: indicazioni generali

I principali aspetti della disciplina in materia di protezione dei dati
personali nella Didattica Digitale Integrata
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Premessa

Tenuto conto del carattere fortemente innovativo che caratterizza la didattica digitale integrata
(DDI) e delia necessita di guidare le scuole nell'implementazione di questo nuovo strumento, il
Ministero dell’istruzione ritiene di accompagnare le Linee guida sulla DDI, adottate con D.M. n. 89
del 7 agosto 2020, con specifiche indicazioni, di carattere generale, sui profili di sicurezza e
protezione dei dati personali sulla base di quanto previsto dal Regolamento (UE) 2016/679
(Regolamento).

A tale scopo, ¢ stato predisposto il presente documento da parte del Gruppo di lavoro congiunto
Ministero dell'istruzione-Ufficio del Garante per la protezione dei dati personali, di cui al Decreto
del Capo di Gabinetto prot. n. 1885 del 5 giugno 2020, con il fine di fornire alle istituzioni
scolastiche linee di indirizzo comuni e principi generali per l'implementazione della DDI con
particolare rignardo agli aspetti inerenti alla sicurezza in rete e alla tutela dei dati personali.

Si premette che spetta alla singola istituzione scolastica, in qualitd di titolare del trattamento, la
scelta e la regolamentazione degli strumenti pitt adeguati al trattamento dei dati personali di
personale scolastico, studenti e loro familiari per la realizzazione della DDI. Tale scelta & effettuata
del Dirigente scolastico, con il supporto del Responsabile della protezione dei dati personali (RPD),
sentito il Collegio dei Docenti.

1 criteri che orientano I’individuazione degli strumenti da utilizzare tengono conto sia
dell’adeguatezza rispetto a competenze e capacita cognitive degli studenti sia delle garanzie offerte
sul piano della protezione dei dati personali. In generale, nella scelta degli strumenti tecnologici e
dei relativi servizi & necessario tenere conto delle specifiche caratteristiche, anche tecniche, degli
stessi, prediligendo quelli che, sia nella fase di progettazione che di sviluppo successivo, abbiano
proprieta tali da consentire ai titolari e ai responsabili del trattamento di adempiere agli obblighi di
protezione dei dati fin dalla progettazione e di protezione per impostazione predefinita (privacy by
design e by default, cfr. “Considerando™ (78) ¢ art. 25 del Regolamento). Tale scelta, in merito alle
tecnologie piu appropriate per la DDI, va effettuata anche sulla base delle indicazioni fomite dal
RPD, il quale dovra essere tempestivamente coinvolto affinché fornisca il necessario supporto
tecnico-giuridico.

Per questo motivo il Dirigente scolastico incarichera il RPD, ai sensi di quanto previsto dall’art, 39,
par. 1, lett. @) del Regolamento, di fornire consulenza rispetto alle principali decisioni da assumere,
ad esempio, in merito alla definizione del rapporto con il fornitore della piattaforma prescelta e alle
istruzioni da impartire allo stesso, all’adeguatezza delle misure di sicurezza rispetto ai rischi
connessi a tale tipologia di trattamenti e alle misure necessarie affinché i dati siano utilizzati solo in
relazione alla finalitd della DDI e alle modalita per assicurare la trasparenza del trattamento
mediante I'informativa a tutte le categorie di interessati. Ci0, in particolare, suggerendo il ricorso a
piattaforme che eroghino servizi rivolti esclusivamente alla didattica, ovvero, nei casi in cui siano
preferite quelle pit complesse e generaliste, raccomandando di attivare i soli servizi strettamente
necessari alla DDI, verificando che dati di personale scolastico, studenti e loro familiari non
vengano trattati per finalitd diverse e ulteriori che siano riconducibili al fornitore.

Risulta fondamentale che l'istituzione scolastica, coinvolga nell'attivita di verifica sul monitoraggio
del corretto trattamento dei dati personali nella DDI tutti gli attori (personale scolastico, famiglie,
studenti) di questo processo, anche attraverso specifiche iniziative di sensibilizzazione atte a
garantire la massima consapevolezza nell’utilizzo di strumenti tecnologici e nella tutela dei dati
personali al fine di evitare l'utilizzo improprio ¢ la diffusione illecita dei dati personali trattati per
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mezzo delle piattaforme e il verificarsi di accessi non autorizzati e di azioni di disturbo durante lo
svolgimento della didattica.

In ogni caso |’istituzione scolastica dovra fornire al personale autorizzato al trattamento dei dati
attraverso la piattaforma (personale docente e non docente) adeguate istruzioni (art. 4, par. 10, 29,
32, par. 4 del Regolamento; art. 2 quaterdecies del Decreto legislativo 30giugno 2003, n.196,
recante il “Codice in materia di protezione dei dati personali”, in seguito Codice).

Figure previste dal Regolamento e principali attori coinvolti nella DDI

e [l Titolare del Trattamento & la persona fisica o giuridica, I’autoritd pubblica, il servizio o altro
organismo che, singolarmente o insieme ad altri, determina le finalita e i mezzi del trattamento
di dati personali {art. 4. par. 1, n. 7 del Regolamento). Nell'ambito dell'istituzione scolastica
questa figura ¢ identificata nella persona del Dirigente scolastico.

e Il Responsabile della Protezione dei Dati personali (RPD), figura prevista dall'art.37 del
Regolamento, assicura I’applicazione della normativa in materia di protezione dei dati personali
in relazione ai trattamenti svolti dal titolare del trattamento. Nell'ambito dell'istituzione
scolastica il RPD, individuato internamente o all’esterno sulla base di un contratto, &
appositamente designato dal Dirigente scolastico. Nello specifico tale figura, per
I'mplementazione della DDI, collabora con il Dirigente scolastico nelle seguenti attivita,
assicurando:

consulenza in ordine alla necessitd di eseguire la valutazione di impatto;

supporto nella scelta delle tecnologie pill appropriate per la DDI;

consulenza nell'adozione delle misure di sicurezza piu adeguate;

supporto nella predisposizione del contratto o altro atto giuridico con il fornitore dei servizi

per la DDI;

supporto nella designazione del personale autorizzato al trattamento dei dati personali;

supporto nelle campagne di sensibilizzazione rivolte al personale autorizzato e agli

interessati sugli aspetti inerenti alla tutela dei dati personali ¢ sull'uso consapevole delle

tecnologie utilizzate per la DDL

¢ Le persone autorizzate al trattamento (art. 4, n. 10, del Regolamento) effettuano operazioni sui
dati personali sotto I’autorita del titolare del trattamento e sulla base di istruzioni fornite dallo
stesso. Nell'ambito dell'istituzione scolastica questa figura & rappresentata dal personale
scolastico in relazione al quale le istruzioni dovranno essere integrate, ove gid non previsto, con
indicazioni relative all’utilizzo delle piattaforme di erogazione della DDI.

o ]l Responsabile del trattamento ¢ la persona fisica, giuridica, pubblica amministrazione o ente
che tratta i dati personali per conto del titolare del trattamento(art. 4, par. 1, n. 8 del
Regolamento). Pertanto, il responsabile del trattamento ¢ un soggetto terzo che tratta dati
personali per conto del titolare, mettendo in atto misure di sicurezza adeguate di tipo tecnico ed
organizzativo. Nell'ambito dell'istituzione scolastica questa figura ¢ identificata nei fornitori
delle piattaforme o dei servizi per la DDI.

NN
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Base giuridica del trattamento

Come chiarito dal Garante nel Provvedimento del 26 marzo 2020, n. 64 (doc web n. 9300784
“Didattica a distanza: prime indicazioni™), in relazione alla attivitd di DD, il trattamento dei dati
personali da parte delle istituzioni scolastiche & necessario in quanto collegato all'esecuzione di un

compito di interesse pubblico di cui & investita la scuola attraverso una modalita operativa prevista
2
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dalla normativa, con particolare rigunardo anche alla gestione attuale della fase di emergenza
epidemiologica.

1l consenso dei genitori, che non costituisce una base giuridica idonea per il trattamento dei dati in
ambito pubblico e nel contesto del rapporto di lavoro, non ¢ richiesto perché ['attivitd svolta, sia
pure in ambiente virtuale, rientra tra le attivita istituzionalmente assegnate all’istituzione scolastica,
ovvero di didattica nell’ambito degli ordinamenti scolastici vigenti. Pertanto, le istituzioni
scolastiche sono legittimate a trattare tutti i dati personali necessari al perseguimento delle finalita
collegate allo svolgimento della DDI nel rispetto dei principi previsti dalla normativa di settore.

Principio di trasparenza e correttezza nei confronti degli interessati

In base alle disposizioni contenute negli artt. 13 e 14 del Regolamento UE 2016/679, le Istituzioni
scolastiche devono informare gli interessati in merito ai trattamenti dei dati personali effettuati
nell’ambito dell’erogazione deil’offerta formativa. Poiché attraverso I'utilizzo della piattaforma per
I’erogazione della DDI sono trattati sia dati degli studenti che dei docenti ¢, in taluni casi, anche dei
genitori, & opportuno che le scuole forniscano a tutte queste categorie di interessati, di regola
all’inizio dell’anno scolastico, anche nell’ambito di una specifica sezione dell’informativa generale
o in un documento autonomo, tutte le informazioni relative a tali trattamenti.

Tale informativa dovrda essere redatta in forma sintetica ¢ con un linguaggio facilmente
comprensibile anche dai minori e dovra specificare, in particolare, i tipi di dati e le modalita di
trattamento degli stessi, i tempi di conservazione ¢ le altre operazioni di trattamento, specificando
che i dati raccolti saranno trattati esclusivamente per ’erogazione di tale modalita di didattica, sulla
base dei medesimi presupposti e con garanzie analoghe a quelli della didattica tradizionale.

In tale sezione devono essere puntualmente indicati i soggetti dai quali saranno trattati i dati
nell'ambito della DDI, specificando le diverse modalita di fruizione (App, Piattaforma web, ...),
informando sull’eventuale utilizzo di tecnologie in cloud e precisando se queste comportano un
trasferimento di dati al di fuori dell'Unione Europesa.

Inoltre, le istituzioni scolastiche che facciano ricorso a nuove piattaforme per l'erogazione della
DDI, laddove non abbiano gid provveduto, dovranno provvedere ad aggiornare I'informativa
rilasciata agli interessati al momento dell’iscrizione o, nel caso del personale scolastico, al momento
della stipula del contratto di lavoro, indicando gli eventuali nuovi fornitori del servizio che, in
qualita di responsabili del trattamento, trattano i dati per conto dell'istituzione stessa.

Principio di limitazione della conservazione dei dati

In relazione alla conservazione dei dati personali, prevista dall'art.5, lettera e) del regolamento, il
titolare del trattamento & chiamato ad assicurare che i dati non siano conservati pit a lungo del
necessario, ad esempio, disponendo che i dati siano cancellati al termine del progetto didattico.
Pertanto, il Dirigente scolastico, coadiuvato dal RPD, dovra assicurarsi che il sistema scelto per
Perogazione della DDI preveda il rispetto del termine per la conservazione e la successiva
cancellazione dei dati, tenendo altresi conto, nella definizione del limite temporale della
conservazione dei dati nell'ambito della DDI, della molteplicita ¢ della quantita di soggetti coinvolti
e del numero delle attivita di trattamento connesse.
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Ruolo dei fornitori

In qualita di titolare del trattamento dei dati personali, I'istituzione scolastica, che riterra opportuno
ricorrere a un soggetto esterno per la gestione dei servizi per la DDI che comportino il trattamento
di dati di personale scolastico, studenti e/o dei loro familiari per conto della scuola stessa, ¢ tenuta a
nominare tale soggetto come responsabile del trattamento con contratto o altro atto giuridico (art. 28
del Regolamento), indicando conseguentemente tale circostanza nel registro dei trattamenti (art. 30
del Regolamento).

Attraverso tale atto, l'istituzione scolastica circoscrivera 1’ambito, la durata del trattamento, la
natura e la finalitd del trattamento, il tipo di dati personali e le categorie di interessati, gli obblighi e
i diritti del titolare del trattamento, ricorrendo a fornitori che presentino garanzie sufficienti a
mettere in atto misure tecniche e organizzative adeguate agli specifici trattamenti posti in essere per
conto dell'istituzione stessa. In particolare, le istituzioni scolastiche dovranno assicurarsi che 1 dati
trattati per loro conto siano utilizzati solo per la DDI, senza ’introduzione di ulteriori finalitd
estranee all’attivita scolastica. Sard, pertanto, necessario prevedere, nell'atto che disciplina il
rapporto con il responsabile del trattamento, specifiche istruzioni sulla conservazione dei dati, sulla
cancellazione o sulla restituzione dei dati al temine dell'accordo tra scuola e fornitore, nonché sulle
procedure di gestione di eventuali violazioni di dati personali, secondo quante disposto dal
Regolamento.

Qualora le istituzioni scolastiche dovessero avvalersi di piattaforme o strumenti per la DDI offerti
da operatori che gia forniscono alla scuola altri servizi (es. registro elettronico, altri applicativi di
gestione, ecc.), le stesse possono procedere - a seconda dei casi - disciplinando le ulteriori attivita di
DDI con una integrazione del contratto di fornitura gia esistente.

Anche nel caso di utilizzo per la DDI di una piattaforma disponibile a titolo gratuito dovra essere
disciplinato in ogni caso il rapporto con il fornitore con riguardo al trattamento di dati personali
attraverso un contratto o altro atto giuridico ai sensi dell’art. 28 del Regolamento.

Diversamente, nei casi in cui le istifuzioni scolastiche facciano ricorso a strumenti e piattaforme per
la DDI gestite in via autonoma, senza il ricorso a soggetti esterni, non ¢ richiesto alcun atto di
nomina a responsabile del trattamento.

Laddove l'istituzione scolastica ritenga opportuno ricorrere a piattaforme piu complesse che
includono una pit vasta gamma di servizi, anche non rivolti esclusivamente alla didattica, sard
necessario verificare, con il supporto del RPD, come gia evidenziato, che siano attivati solo i servizi
strettamente correlati con la DDI configurando 1 servizi in modo da minimizzare 1 dati personali da
trattare sia in fase di attivazione dei servizi sia durante P’utilizzo degli stessi da parte di docenti e
studenti (evitando, ad esempio, il ricorso a dati sulla geolocalizzazione, ovvero a sistemi di social
login che, coinvolgendo soggetti terzi, comportano maggiori rischi e responsabilita).

Si fa presente che il tipo di miswe e condizioni va calibrato sulle categorie di dati trattati e sulle
modalita di trattamento da parte del responsabile del trattamento.

In particolare, nel suddetto atto dovra essere specificato che, nel caso in cui il fornitore dei servizi
per la DDI si avvalga di altro fornitore per il trattamento dei dati, dovrd essere esplicilamente
autorizzato per iscritto dall'istituzione scolastica a designarlo sub-responsabile, in maniera specifica
o generale, rendendo disponibile al titolare del trattamento I’elenco di tali soggetti (art. 28, par. 2
del Regolamento). Il sub-responsabile dovra attenersi agli stessi obblighi in materia di protezione
dei dati contenuti nel contratto o in altro atto giuridico tra l'istituzione scolastica e il primo
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responsabile. Il fornitore che si avvalga di sub-responsabili risponde direttamente nei confronti
dell’istituzione scolastica in relazione ad eventuali inadempimenti o violazioni della propria catena
di subfornitura.

Misure tecniche e organizzative legate alla sicurezza

L'istituzione scolastica, sulla base di quanto previsto dal Regolamento, anche avvalendosi della
consulenza offerta dal proprio RPD, deve adottare, anche per mezzo det fornitori designati
responsabili del trattamento, misure tecniche e organizzative adeguate sulla base del rischio.
Pertanto, il Dirigente scolastico dovra assicurarsi che i dati vengano protetti da trattamenti non
autorizzati o illeciti, dalla perdita, dalla distruzione o da danni accidentali.

A tal fine si esemplificano alcune misure:

e adozione di adeguate procedure di identificazione e di autenticazione informatica
degli utenti;

o utilizzo di robusti processi di assegnazione agli utenti di credenziali o dispositivi di
autenticazione;

e definizione di differenti profili di autorizzazione da attribuire ai soggetti autorizzati
in modo da garantire un accesso selettivo ai dati;

e definizione di password policy adeguate (es. regole di composizione, scadenza
periodica, ecc.);

¢ conservazione delle password degli utenti, mediante 1’utilizzo di funzioni di hashing
allo stato dell’arte (es. PBKDF2, berypt, ecc.) e di salf di lunghezza adeguata;

e utilizze di canali di trasmissione sicurt tenendo conto dello stato dell’arte;

e adozione di misure atte a garantire la disponibilitd dei dati (es. backup e disaster
recovery), '

o utilizzo di sistemi di protezione perimetrale, adeguatamente configurati in funzione
del contesto operativo;

o utilizzo di sistemi antivirus e anti malware costantemente aggiornati;

e aggiornamento periodico dei software di base al fine di prevenirne la vulnerabilita;

e registrazione degli accessi e delle operazioni compiute in appositi file di log, ai fini
della verifica della correttezza e legittimita del trattamento dei dati;

e definizione di istruzioni da fornire ai soggetti autorizzati al trattamento;

» formazione ¢ sensibilizzazione degli utenti.

In caso di utilizzo di tecnologie in cloud risulta necessaria la verifica del rispetto della normativa in
materia di protezione dati personali da parte del fornitore del servizio designato come responsabile
del trattamento. Inoltre, nel caso sia previsto che le informazioni vengono trasferite fuori
dall'Unione Europea (UE}, occorre verificare che sussistano tutti i presupposti giuridici richiesti
dalla disciplina per assicurare un adeguato livello di protezione.

Infine, particolare attenzione va rivolta alla configurazione dei siti e delle App messe a disposizione
dell'istituzione scolastica per la fruizione dei materiali e per I'erogazione delle attivita didattiche a
distanza, nel rispetto del principio di privacy by design e by default previsto dal Regolamento. In
particolare, nell'uso di tali strumenti, & necessario evitare I’inserimento di tracker e analytics,
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notifiche push (per le App), font resi disponibili da terze parti, advertising o in-appurchasing, o altri
elementi che possono peraltro comportare 1l {rasferimento di dati fuori dall’Unione Europea e/o il
monitoraggio delle attivitd degli utenti.

Con riferimento a questi aspetti il Dirigente scolastico, sentito il RPD, dovra richiedere al fornitore
dei servizi per DDI che vengano assicurate, inserendo specifici obblighi anche nel contratto o altro
atto giuridico di cui all’art. 28 del Regolamento, le necessarie garanzie legate all'utilizzo di
tecnologie in cloud, alla progettazione e alla configurazione dei siti, delle App e delle piattaforme
utilizzate per la didattica.

Per quanto riguarda le misure organizzative interne alla scuola, occorrera verificare che il sistema
utilizzato per la DDI preveda che i diversi utenti autorizzati (personale docente e non docente),
possano accedere solo alle informazioni ¢ funzioni di competenza per tipologia di utenza sulla base
delle specifiche mansioni assegnate (art. 4, par. 10, 29, 32, par. 4 del Regolamento; art. 2
quaterdecies del Codice). 1 soggetti autorizzati al trattamento dei dati personali sono tenuti a
conformare i trattamenti a loro assegnati alla normativa in materia di protezione dei dati personali e
alle istruzioni ricevute. Le istruzioni operative impartite a tali soggetti da parte delle istituzioni
scolastiche dovranno riguardare principalmente l'utilizzo e la custodia delle credenziali di accesso,
il divieto di condivisione delle stesse, il divieto di far accedere alla piattaforma persone non
autorizzate, la protezione da malware ¢ attacchi informatici, nonché i comportamenti da adottare
durante la DDI ¢ le conseguenze in caso di violazione di tali istruzioni.

Occorre inolire sensibilizzare, piu in generale, anche gli altri soggetti intestatari di utenze, come gli
studenti e 1 genitori, sul corretto utilizzo del proprio account, fornendo specifiche istruzioni da
declinare con un linguaggio chiaro e comprensibile in ragione delle fasce di etd degli utenti.

L'utilizzo degli strumenti e la tutela dei dati

Le istituzioni scolastiche, con il supporto del RPD, dovranno verificare che, in applicazione dei
principi generali del trattamento dei dati e nel rispetto delle disposizioni nazionali che trovano
applicazione ai rapporti di lavoro (art. 5 e 88 del Regolamento), le piattaforme e gli strumenti
tecnologici per I'erogazione della DDI consentano il trattamento dei soli dati personali necessari alla
finalita didattica, configurando i sistemi in modo da prevenire che informazioni relative alla vita
privata vengano, anche accidentalmente, raccolte e da rispettare la liberta di insegnamento dei
docenti.

In ragione del fatto che le piattaforme e gli strumenti tecnologici impiegati per la didattica possono
comportare il trattamento di informazioni associate in via diretta o indiretta ai dipendenti, con
possibilita di controllarne a distanza ’attivita, dovra essere verificata, sempre con il supporto del
RPD, la sussistenza dei presupposti di liceita stabiliti dell’art. 4 della 1. 20 maggio 1970, n. 300 cui
fa rinvio I’art.114 del Codice, valutando, in via preliminare, se, tenuto conto delle concrete
caratteristiche del trattamento, trovi applicazione il comma 1 o il comma 2 dello stesso articolo. Nel
rispetto del principio di responsabilizzazione, ’istituzione scolastica dovra adottare le misure
tecniche e organizzative affinché il trattamento sia conforme alla richiamata normativa di secttore,
fornendo a tal fine le necessarie indicazioni al fornitore del servizio (cfr. artt. 24 e 25 del
Regolamento).

A riguardo il Garante, nel Provvedimento del 26 marzo u.s. - "Didattica a distanza: prime
indicazioni", - ha, infatti, precisato che "nel trattare i dati personali dei docenti funzionali allo
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svolgimento della didattica a distanza, le scuole e le universita dovranno vispettare presupposti e
condizioni per il legittimo impiego di strumenti tecnologici nel contesto lavorativo (artt. 5 ¢ 88, par.
2, del Regolamento, art. 114 del Codice in materia di protezione dei dati personali e art. 4 della
legge 20 maggio 1970, n. 300) limitandosi a utilizzare quelli strettamente necessari, comungue
senza effettuare indagini sulla sfera privata (art. 113 del citato Codice) o interferire con la liberta
di insegnamento."

Atteso che lo svolgimento delle videolezioni in modalitd telematica rientra nell’ambito dell’attivita
di DDI ed ¢, pertanto, riconducibile alle funzioni di formazione istituzionalmente svolte dagli
istituti scolastici, occorre precisare che ['utilizzo della webcam deve in ogni caso avvenire nel
rispetto dei diritti delle persone coinvolte e della tutela dei dati personali.

Nel contesto della didattica digitale, l'utilizzo della webcam durante le sessioni educative costituisce
la modalita piu immediata attraverso la quale il docente pud verificare se I’alunno segue la lezione,
ma spetta in ogni caso alle istituzioni scolastiche stabilire le modalitd di trattamento dei dati
personali e in che modo regolamentare ['utilizzo della webcam da parte degli studenti che dovra
avvenire esclusivamente, come sopra precisato, nel rispetto dei diritti delle persone coinvolte.

A tal fine & opportuno ricordare a tutti i partecipanti, attraverso uno specifico “disclaimer”, i rischi
che la diffusione delle immagini e, pit in generale, delle lezioni pud comportare, nonché le
responsabilita di natura civile e penale. In generale, anche attraverso specifiche campagne di
sensibilizzazione rivolte ai docenti, studenti e famiglie, va evidenziato che il materiale caricato o
condiviso sulla piattaforma utilizzata per la DDI o in repository, in locale o in cloud, sia
esclusivamente inerente all'attivita didattica e che venga rispettata la tutela della protezione dei dati
personali e i diritti delle persone con particolare riguardo alla presenza di particolari categorie di
dati.

La valutazione di impatto (DPIA)

La valutazione di impatto deve essere effettuata solo se e quando ricorrono i presupposti
dell’articolo 35 del Regolamento. Occorre precisare innanzitutto che, poiché l'istituzione scolastica,
in genere, non effettua trattamenti di dati personali su larga scala, non ¢ richiesta Ia valutazione di
impatto per il trattamento effettuato da una singola scuola nell’ambito dell’utilizzo di un servizic on
line di videoconferenza o di una piattaforma che non consente il monitoraggio sistematico degli
utenti 0 comunque non ricorre a nuove soluzioni tecnologiche particolarmente invasive (quali, tra le
altre, quelle che comportano nuove forme di utilizzo dei dati di geolocalizzazione o biometrici).

La valutazione di impatto va effettuata, infatti, nel caso di ricorso a piattaforme di gestione della
didattica che offrono funzioni pin avanzate ¢ complesse che la scuola decida di utilizzare e che
comportano un rischio elevato per i diritti e le liberta delle persone fisiche. In particolare,
l'istituzione scolastica per individuare i trattamenti da sottoporre a valutazione di impatto dovra
verificare se il trattamento in questione:

1. rientra nei casi previsti dall'art.35, par. 3 del Regolamento (trattamento automatizzato,
profilazione, trattamento su larga scala di categorie particolari di dati personali,
ecc.),tenendo conto sempre del contesto in cui il trattamento stesso si colloca;

2. comporta la compresenza di almeno di due criteri individuati come indici sintomatici del
“rischio elevato” dal Gruppo di lavoro ex articolo 29 delle Linee guida in materia di
valutazione d'impatto sulla protezione dei dati (trattamenti valutativi o di scoring), compresa
la profitazione, processo decisionale automatizzato, monitoraggio sistematico, dati sensibili
o dati aventi carattere altamente personale, trattamento di dati su larga scala espressi in
percentuale della popolazione di riferimento, creazione di corrispondenze o combinazione di

insiemi di dati, dati relativi a interessati vulnerabili, uso innovativo o applicazione di nuove
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soluzioni tecnologiche od organizzative, trattamento che in sé "impedisce agli interessati di
esercitare un diritto o di avvalersi di un servizio o di un contratto”.

Indipendentemente dalle scelte effettuate nel contesto dell’emergenza nel corso del precedente anno
scolastico, a seconda delle caratteristiche delle piattaforme utilizzate, & opportuno che, se sussistono
i requisiti sopra indicati, la scuola verifichi nuovamente, con |’assistenza del RPD, che & tenuto a
fornire il proprio parere al riguardo, 1’esigenza dell’effettuazione di una valutazione di impatto.

In questa attivita il fornitore del servizio, in qualitd del responsabile del trattamento, & tenuto ad
assistere |’istituzione scolastica e a fornire ogni elemento utile nello svolgimento della valutazione
d'impatto e delle analisi relative alla valutazione del rischio in riferimento alla protezione dei dati.

Per ulteriori informazioni sulla valutazione di impatto ¢ possibile accedere all'infografica messa a
disposizione sul sito del Garante Privacy.



